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СОГЛАШЕНИЕ

ОБ ОБМЕНЕ ЭЛЕКТРОННЫМИ ДОКУМЕНТАМИ с интегрированной системой электронного документооборота и архива ПРАВИТЕЛЬСТВА Смоленской области и исполнительнЫХ ОРГАНОВ Смоленской области ПО ТЕЛЕКОММУНИКАЦИОННЫМ КАНАЛАМ СВЯЗИ

г. Смоленск






                      "___"_________ 20__ г.


Министерство цифрового развития Смоленской области (далее - Оператор) в лице Министра цифрового развития Смоленской области А.Н. Рудометкина, действующего на основании Положения, утвержденного постановлением Правительства Смоленской области от 10.10.2023 № 7, с одной стороны и 

___________________________________________________________________________________

(указывается полное наименование организации)

 в лице ______________________________________________________________________________, 






(Ф.И.О. руководителя)

действующего на основании ____________________, (далее - Участник), с другой стороны, совместно именуемые Стороны, заключили настоящее Соглашение о нижеследующем:

1. ПРЕДМЕТ СОГЛАШЕНИЯ

1.1. Стороны осуществляют обмен документами в электронном виде между интегрированной системой электронного документооборота (далее – СЭД) и архива Правительства Смоленской области и исполнительных органов Смоленской области (далее – СЭД Правительства Смоленской области) и СЭД Участника по телекоммуникационным каналам связи.

1.2. Стороны признают, что полученные ими электронные документы, заверенные электронной подписью (далее – ЭП) уполномоченных лиц (при положительном результате проверки ЭП), юридически эквивалентны документам на бумажных носителях, заверенным соответствующими подписями и оттиском печатей сторон.
1.3. Стороны признают, что применение в СЭД сертифицированных, в порядке, установленном законодательством Российской Федерации, средств криптографической защиты информации (далее – ​СКЗИ), посредством которых осуществляется реализация средств ЭП, достаточно для обеспечения аутентичности информационного взаимодействия сторон по защите от несанкционированного доступа (далее – НСД) и безопасности обработки информации, а также для подтверждения того, что при положительном результате проверки ЭП:
- электронный документ исходит от Стороны, его передавшей (подтверждение авторства документа);
- электронный документ не претерпел изменений при информационном взаимодействии сторон (подтверждение целостности и подлинности документа).

1.4. При обмене электронными документами Стороны руководствуются федеральными законами «Об информации, информационных технологиях и о защите информации», «Об электронной подписи», иными федеральными законами и принимаемыми в соответствии с ними федеральными нормативными правовыми актами, нормативными правовыми актами Правительства Смоленской области.
2. ТЕХНИЧЕСКИЕ УСЛОВИЯ

2.1. Участник за свой счет приобретает, устанавливает и обеспечивает работоспособность программного обеспечения, СКЗИ, ЭП и иных программных и технических средств, необходимых для осуществления обмена электронными документами с СЭД Правительства Смоленской области.

2.2. Изготовление сертификатов ключей подписей для Участника осуществляет, в соответствии со своим регламентом, Удостоверяющий центр органов исполнительной власти Смоленской области (далее – УЦ).


2.3. Применение ЭП при обмене электронными документами с СЭД Правительства Смоленской области осуществляется в соответствии с регламентом применения электронной цифровой подписи в СЭД Правительства Смоленской области.

3. ПОРЯДОК ОСУЩЕСТВЛЕНИЯ ОБМЕНА ЭЛЕКТРОННЫМИ ДОКУМЕНТАМИ

3.1. При обмене электронными документами Стороны руководствуются Инструкцией по делопроизводству в исполнительных органах Смоленской области, а также требованиями ГОСТ Р 6.30-2003 «Унифицированная система организационно-распорядительной документации. Требования к оформлению документов».
3.2. Создание, передача, обработка и хранение электронного документа в СЭД ведется  Участником в соответствии с  Порядком эксплуатации интегрированной системы электронного документооборота и архива Правительства Смоленской области и исполнительных органов Смоленской области, в части его касающейся. 

4. ПРАВА И ОБЯЗАННОСТИ СТОРОН

4.1. Оператор принимает на себя следующие права и обязанности:

· обеспечить бесперебойное функционирование всего необходимого оборудования со стороны Оператора, необходимого для обмена электронными документами с Участником;

· при изменении требований к передаваемым электронным документам Оператор обязуется известить Участника об этих изменениях.
4.2. Участник принимает на себя следующие права и обязанности:

· обеспечить функционирование всего необходимого оборудования со стороны Участника, необходимого для обмена электронными документами с СЭД Правительства Смоленской области;

· соблюдать требования эксплуатационной документации на средства криптографической защиты информации;

· не допускать появления в компьютерной среде, где функционирует программное обеспечение для обмена документами в электронном виде с СЭД Правительства Смоленской области, компьютерных вирусов и программ, направленных на ее разрушение;

· прекращать использование скомпрометированного ключа шифрования и электронной цифровой подписи и немедленно информировать Оператора и УЦ о факте компрометации ключа; 

· не уничтожать и (или) не модифицировать архивы открытых ключей электронной цифровой подписи, электронных документов.

4.3. В случае невозможности исполнения обязательств по настоящему Соглашению Стороны немедленно извещают друг друга о приостановлении обязательств. 
4.4. При возникновении споров, связанных с принятием или непринятием и (или) с исполнением или неисполнением электронного документа, Стороны обязаны соблюдать Порядок разрешения конфликтных ситуаций, являющийся неотъемлемой частью настоящего Соглашения (Приложение).
5. ОТВЕТСТВЕННОСТЬ СТОРОН

5.1. Стороны несут ответственность за использование информации в соответствии с законодательством Российской Федерации.
5.2. Участник несет ответственность за сохранность программного обеспечения системы, архивов сертификатов открытых ключей электронной цифровой подписи и электронных документов, размещенных на своих компьютерах.
5.3. В случае предъявления одной из Сторон претензии другой Стороне по факту приема либо отправки электронного документа при наличии соответствующей квитанции, подписанной ЭП, о приеме либо отправке данного документа виновной признается сторона, не предоставившая документ.
6. СРОК ДЕЙСТВИЯ СОГЛАШЕНИЯ

6.1. Настоящее Соглашение вступает в силу с момента его подписания Сторонами и заключается на неопределенный срок.
6.2. В случае прекращения обмена электронными документами между Сторонами в течение 36 месяцев, соглашение прекращает свое действие автоматически.

6.3. В случае нарушения одной из Сторон обязательств, предусмотренных настоящим Соглашением, другая Сторона вправе в одностороннем порядке расторгнуть настоящее Соглашение, уведомив об этом в письменном виде другую Сторону в течение 10 (десяти) календарных дней.

      6.4. В случае намерения одной из Сторон расторгнуть Соглашение в одностороннем порядке, необходимо уведомить об этом другую Сторону не менее чем за месяц.

7. ДОПОЛНИТЕЛЬНЫЕ УСЛОВИЯ

7.1. Настоящее Соглашение составлено в двух экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой из сторон.
8. АДРЕСА, РЕКВИЗИТЫ И ПОДПИСИ СТОРОН

Министерство цифрового развития Смоленской области 

Юридический адрес:

пл. Ленина, д.1, г. Смоленск, 214008

Министр цифрового развития Смоленской области 
_______________________ А.Н. Рудометкин
Приложение

 к Соглашению об обмене электронными документами с интегрированной системой электронного документооборота и архива Правительства Смоленской области и исполнительных органов Смоленской области по телекоммуникационным каналам связи

ПОРЯДОК

разрешения конфликтных ситуаций

1. Разрешая конфликтные ситуации при нарушении процедур криптографической защиты информации и/или установлении авторства и/или подлинности электронных документов, заверенных ЭП, Стороны исходят из того, что:

· в соответствии с действующим законодательством Российской Федерации, документ в электронном виде, заверенный ЭП, является документом, имеющим юридическую силу, аналогичным документу на бумажном носителе, снабженному подписью и печатью;

· электронный документ порождает обязательства одной из Сторон перед другой Стороной, если документ оформлен надлежащим образом, заверен ЭП и доставлен другой Стороне. При этом ЭП используется в соответствии со сведениями, указанными в сертификате ключа подписи, а сертификат отправителя действует;

· подтверждением того, что электронный документ Стороны-отправителя принят Стороной-получателем, является получение Стороной-отправителем электронной квитанции о принятии его документа, подписанной ЭП Стороны-получателя. 

· Стороны признают, что используемая в соответствии с настоящим Соглашением система защиты информации, которая обеспечивается ЭП и шифрованием, достаточна для защиты информации от несанкционированного доступа, подтверждения целостности, подлинности и авторства электронных документов, а также разрешения конфликтных ситуаций по ним;

· математические свойства алгоритма ЭП, реализованного в соответствии со стандартами Российской Федерации ГОСТ Р34.10-2012, свидетельствуют о невозможности подделки значения ЭП любым лицом, не обладающим закрытым криптографическим ключом ЭП. Стороны признают, что разбор конфликтной ситуации в отношении авторства, целостности и подлинности электронного документа заключается в доказательстве подписания конкретного электронного документа на конкретном ключе ЭП.
2. При возникновении конфликтной ситуации между Сторонами при обработке электронных документов Сторона-инициатор направляет Оператору заявление о рассмотрении конфликтной ситуации, подписанное руководителем Стороны-инициатора. На основании заявления о рассмотрении конфликтной ситуации Оператор формирует согласительную комиссию, в состав которой входят:

- представитель Оператора – председатель комиссии;

- представитель Стороны-инициатора – член комиссии;

- представитель Стороны-ответчика – член комиссии.


Члены комиссии от каждой стороны назначаются приказами соответствующей стороны.


В качестве эксперта по применению электронной цифровой подписи и проведению процедуры подтверждения подлинности электронной цифровой подписи привлекается представитель УЦ.

3. В компетенцию согласительной комиссии входит рассмотрение следующих вопросов:

- разрешение конфликтных ситуаций при обмене (в связи с обменом) электронными документами с СЭД Правительства Смоленской области;

- подтверждение подлинности электронной цифровой подписи в электронном документе;

- установление равнозначности электронной цифровой подписи собственноручной.

4. Комиссия осуществляет свою деятельность по месторасположению Оператора.

5. По итогам работы согласительной комиссии составляется акт, в котором содержится краткое изложение выводов комиссии и решение комиссии по рассматриваемому разногласию. Помимо изложения выводов согласительной комиссии и решения комиссии акт должен содержать следующие данные: 

· состав комиссии; 

· дату и место составления акта; 

· дату и время начала и окончания работы комиссии; 

· краткий перечень мероприятий, проведенных комиссией; 

· собственноручные подписи членов комиссии; 

· указание на особое мнение члена (или членов комиссии), в случае наличия такового. 

Акт составляется в 3-х экземплярах и предоставляется Оператору и Сторонам, полномочные представители которых являлись членами согласительной комиссии. 
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